Dijital mahremiyet, cogu insan icin telefon kilidi, sosyal medya ayarlari ve birkag giicli sifreden ibaret sanilir. Oysa
hassas kabul edilen iliskiler, 6zel yazismalar, tanisma stirecleri ve yetiskinlere yonelik hizmet arayislar s6z konusu
oldugunda mahremiyet daha genis bir alana yayilir. Kisinin kimligini, konumunu, 6deme izlerini, cihaz glvenligini,

sosyal cevresini ve hatta psikolojik sinirlarini kapsar.

Diyarbakir escort bayan aramasi yapan ya da bu alanda cevrim ici ilanlarla karsilasan biri icin mesele yalnizca
"kime guvenilir" sorusu degildir. Daha temel soru sudur: Kisisel verilerim, konumum, fotograflarim, numaram,
banka bilgilerim ve 6zel tercihlerim ne kadar givende? Bu soruya verilecek cevap, ¢cogu zaman sonradan

yasanabilecek santaj, dolandiricilik, ifsa, taciz veya kimlik hirsizhgi riskini belirler.

Bu rehber, herhangi bir yasa disi faaliyeti tesvik etmek icin degil, yetiskin bireylerin dijital ortamda
mahremiyetlerini korumalari, riskli temaslari daha iyi tanimalar ve kisisel gtvenliklerini ciddiye almalari igin
hazirlanmistir. Konu hassas oldugu icin dili de mimkin oldugunca 6l¢lli tutmak gerekir. Gercekci olmak, panige

kapilmadan ama hafife almadan davranmak en saglikli yaklagimdir.

Mahremiyet neden yalnizca “gizlilik” degildir?

Mahremiyet cogu zaman “kimse bilmesin” duslncesine indirgenir. Fakat dijital diinyada mahremiyet, bilginin
kimin elinde oldugu, ne kadar sire saklandigi, nasil ¢ogaltilabilecegi ve hangi baglamda kullanilabilecegiyle
ilgilidir. Bir telefon numarasi, tek basina kuguk bir veri gibi gériinir. Ancak ayni numara sosyal medya hesaplarina,
banka uyarilarina, mesajlasma uygulamalarina, eski ilanlara veya is kayitlarina baglanabiliyorsa artik kisinin dijital

kimliginin anahtari haline gelir.

Escort bayan Diyarbakir gibi aramalar tGzerinden girilen sitelerde veya ilan platformlarinda sik gorilen sorunlardan
biri budur. Kullanici, birka¢ mesajla sinirli kaldigini dustintr. Karsi taraf ise ekran gorintlisi alabilir, profil
fotografini kaydedebilir, numarayi farkl veri tabanlarinda arayabilir, ad soyad bilgisine ulasmaya calisabilir. Bazen

risk profesyonel dolandiricilardan gelir, bazen de siradan ama koétl niyetli kisilerden.

Mahremiyetin ikinci boyutu baglamdir. Ayni bilgi, farkl ortamlarda farkli sonuclar dogurur. Bir kisinin adinin,
konumunun veya fotografinin aile cevresinde, is yerinde ya da sosyal medyada nasil algilanacagi degisebilir. Bu
ylzden hassas bir iletisimde asil amag yalnizca bilgiyi saklamak degil, bilgiyi gereksiz yere Gretmemek ve

dagitmamaktir. En glivenli veri, hi¢ paylasilmamis veridir.

Diyarbakir 6zelinde dijital izler ve yerel cevre etkisi

Diyarbakir biyuk bir sehir olsa da sosyal ¢evreler bazi alanlarda tahmin edilenden daha i¢ icedir. Merkez ilcelerde,
belirli semtlerde, popller kafelerde, otellerde, rezidanslarda veya ulasim noktalarinda insanlar birbirini dolayl

olarak taniyabilir. Bu durum dijital mahremiyetin yaninda fiziksel mahremiyeti de nemli kilar.

Ornegin bir kisi yalnizca kullanici adiyla konustugunu disiniirken, WhatsApp profil fotografinda aileden biriyle
cekilmis bir kare bulunabilir. Arka planda is yeri tabelasi, arag¢ plakasi, evin bulundugu site ya da sik gidilen bir
mekan goriinebilir. Instagram hesabi acik ise takip edilen kisilerden mahalle, okul, meslek veya aile ¢evresi tahmin

edilebilir. Bunlarin her biri kiiclk ipuclardir, fakat bir araya geldiklerinde kisinin kimligini agiga cikarabilir.

Yerel cevre etkisi, 6zellikle taninma kaygisi olan kisilerde daha belirgindir. Bu kaygi bazen insani aceleci kararlar
almaya iter. "Hemen konusup bitsin”, "uzatmadan 6deme yapayim”, “soru sormayayim, dikkat cekmeyeyim” gibi
dusunceler glvenlik hatalarina yol acabilir. Oysa hassas iletisimlerde acele, kotl niyetli kisilerin en sevdigi

bosluktur. Baski, hiz, gizlilik tehdidi ve duygusal manipulasyon bir araya geldiginde dolandiricilik zemini olusur.



En yaygin dijital riskler

Yetiskinlere yonelik tanisma ve ilan ortamlarinda karsilasilan risklerin cogu teknik agidan karmasik degildir.
Genellikle insan davranisindaki zaaflari hedef alir. Korku, merak, mahcubiyet, yalnizlik ve acele etme istegi kotiye
kullanilir. Bu yuzden dijital guvenlik yalnizca uygulama ayarlarindan ibaret degildir, ayni zamanda davranis

disiplinidir.

En sik gorilen risklerden biri sahte profillerdir. Fotograflar baska hesaplardan alinmis olabilir, ilan metni farkl
sehirlerde kopyalanmis olabilir, ayni telefon numarasi cesitli adlarla kullaniliyor olabilir. Bir diger risk 6n édeme
dolandiricihgidir. Kisiden kapora, ulasim Ucreti, glivence bedeli, oda parasi veya “sistem onay!” gibi adlarla para

istenir. Para gonderildikten sonra kisi engellenir ya da daha fazla 6deme igin baski yapilr.

Santaj girisimleri de kiicgimsenmemelidir. Kisinin numarasi, fotografi, mesajlar veya sosyal medya baglantilari ele
gecirilirse “ailene gonderirim”, “is yerine yollarim”, “polisle sorun yasarsin” gibi tehditler devreye sokulabilir. Bu
tehditlerin bir kismi bl6ftlr, ancak blof olmasi zararsiz oldugu anlamina gelmez. Panikle yapilan ikinci ve tglinci

odemeler, dolandiricinin kontrolUGni artirir.

Kotl amach baglantilar baska bir alandir. “Fotograflarim burada”, “konum igin bu linke gir”, “rezervasyon formu
doldur”, "kimlik dogrulamasi yap” gibi mesajlarla sahte sayfalara yonlendirme yapilabilir. Bu sayfalarda telefon
rehberi, galeri, konum, kamera veya hesap sifreleri hedeflenebilir. Ozellikle Android cihazlarda bilinmeyen
kaynaklardan APK yikleme istedi ciddi bir kirmizi bayraktir. iPhone kullanicilari da tamamen giivende degildir,

sahte giris sayfalari ve sosyal mihendislik her cihazda calisabilir.

iletisime baslamadan once kisisel veri sinirn koymak

Mahremiyetin en gucli adimi, bastan sinir koymaktir. Bu sinir teknik bir ayardan dnce zihinsel bir karardir. Hangi
bilgileri asla paylasmayacaginizi dnceden belirlerseniz, konusma icinde baskiyla karsilastiginizda daha net

davranirsiniz.

Gergek ad soyad, ev adresi, is yeri, aile bilgisi, kimlik fotografi, banka karti gorseli ve kisisel sosyal medya hesaplari
hassas kabul edilmelidir. Bunlarin paylasiimasi i¢in gii¢li bir neden yoksa paylasilmamalidir. Hatta cogu durumda
“glven vermek” amaciyla istenen veriler, aslinda glveni degil kontroli artinir. Kimlik fotografi isteyen, banka

kartinin 6n ylziinG talep eden veya aile bireylerini ima eden biriyle iletisimi strdirmek risklidir.

Bayan escort Diyarbakir ifadesiyle yapilan aramalarda ¢ikan her ilani ayni seviyede degerlendirmek hatali olur.
Bazilari yalnizca tiklama ¢ekmek icin hazirlanmis olabilir, bazilari dolandiricilik agina ait olabilir, bazilar ise gergek
kisiler tarafindan yayimlanmis olsa bile givenlik standardi disik olabilir. ilanin profesyonel gériinmesi,
fotograflarin kaliteli olmasi veya metnin diizglin yazilmasi tek basina giiven kaniti degildir. Dolandiricilik amagl

sayfalar bazen gergek isletmelerden daha 6zenli gorinr.

iletisimde kullanilacak kanal da onemlidir. Kisisel WhatsApp hesabi, profil fotografi ve durum paylasimlari
nedeniyle beklenenden fazla bilgi verir. Telegram, Signal veya benzeri uygulamalar daha kontrolli kullanilabilir,
ancak hicbir uygulama kotu kararlari telafi etmez. Uygulama guivenli olsa bile kullanici gercek adini, yuzini ve

sosyal medya hesabini paylasiyorsa risk devam eder.

Telefon numarasi, mesajlasma ve profil fotografi

Turkiye'de telefon numarasi, dijital kimligin merkezinde yer alir. Banka hesaplari, e-Devlet bildirimleri, kargo
kayitlari, sosyal medya hesaplari ve mesajlasma uygulamalari cogu zaman ayni numaraya baglidir. Bu nedenle
hassas iletisimlerde ana numarayi kullanmak ciddi bir mahremiyet acigi yaratabilir.



Ayri bir hat kullanmak bazi kisiler icin pratik bir ¢c6ziim gibi gortinir. Ancak bunun da sorumlulugu vardir. Hat
yasal olarak kisinin tUzerine kayithidir ve kottye kullanim halinde iz birakir. Ayrica ikinci hatti gelisigtizel kullanmak,
rehber senkronizasyonu acik oldugu silrece kisisel cevreyle baglanti kurabilir. Yeni bir numara alindiginda bile

WhatsApp veya Telegram rehber erisimi verilirse cihazdaki kisilerle dolayl baglar olusabilir.

Profil fotografi meselesi basit gériinir ama sik hata yapilan bir alandir. YUziinizin gorindigi bir fotograf, arka
planda eviniz, araciniz veya taninabilir bir mekan varsa mahremiyet zayiflar. Bazi kullanicilar yiiz yerine manzara
fotografi koyar, fakat o manzara sik gidilen bir yerden alinmissa yine ipucu olabilir. En sade ydntem, hassas

iletisimlerde kisisel profil fotografi kullanmamaktir.

Mesajlasirken ses kaydi ve gorintlli arama konularinda da temkinli olmak gerekir. Ses, kisi taninmasa bile
sonradan baski araci yapilabilir. Goriintili arama ise ekran kaydi riski tasir. Karsi tarafin kayit almadigindan emin

olmanin pratik bir yolu yoktur. Bu nedenle “bir kere goster, sonra kapat” gibi talepler masum kabul edilmemelidir.

Kisa dijital giivenlik kontrolii

Asagidaki kontrol, hassas bir iletisime baslamadan once birkag dakika icinde gozden gecirilebilecek temel

noktalari icerir. Her madde her duruma uymayabilir, fakat cogu sorun bu basit dnlemler alinmadigi icin bydr.

¢ Kisisel sosyal medya hesaplarinizi, gercek adinizi ve aile bilgilerinizi paylasmadiginizdan emin olun.
* Mesajlasma uygulamasinda profil fotografi, durum, son goriilme ve hakkinda alanini sinirlayin.

* Bilinmeyen baglantilara tiklamayin, APK veya dosya indirmeyin, kimlik dogrulama bahanesiyle form

doldurmayin.
e On ddeme, kapora veya “giivence” taleplerinde acele karar vermeyin, baski varsa iletisimi kesin.

e Tehdit, ifsa veya santaj durumunda 6deme yapmadan once delilleri saklayin ve hukuki destek seceneklerini

degerlendirin.

Odeme izleri ve finansal mahremiyet

Para transferi, dijital mahremiyetin en net iz birakan alanlarindan biridir. Banka havalesi, EFT, FAST, kredi karti
6demesi, mobil ciizdan islemleri ve kripto para transferleri farkli diizeylerde kayit Uretir. “"Agiklamaya bir sey
yazma" demek, islemin kayitsiz oldugu anlamina gelmez. Bankacilik sistemi islem zamani, alici, tutar ve hesap

bilgilerini kaydeder.

On 6deme taleplerinin riskli olmasinin nedeni yalnizca para kaybi degildir. Para génderdiginiz hesap, ileride
stpheli islemlerle iliskilendirilirse istemeden daha karmasik bir tabloya dahil olabilirsiniz. Bazi dolandiricilik aglari
Gclincu kisilerin hesaplarini kullanir, bazen de magdur kisileri para aktariminda araci haline getirmeye calisir. “Su

hesaba gonder, sonra iade alirsin” gibi karisik ddeme diizenleri 6zellikle risklidir.

Kripto para da sanildigi kadar goériinmez degildir. Blok zinciri islemleri cogu zaman kalicidir. Borsa lizerinden alim
yapildiysa kimlik dogrulama kayitlari bulunabilir. Nakit ise dijital iz birakmaz gibi goriinse de fiziksel glvenlik
riskleri dogurur. Bu ylzden 6deme meselesi, mahremiyet kadar kisisel givenlik ve hukuki risk acisindan da

degerlendirilmelidir.

Banka dekontu paylagsmak ise ayri bir hatadir. Dekontlarda ad soyad, IBAN, islem numarasi, banka adi ve bazen
sube bilgisi bulunur. Ekran gorintisinde Ust bildirimlerde baska 6zel bilgiler de gorinebilir. Bir dekontu

kirpomadan géndermek, farkinda olmadan cok fazla veri vermek anlamina gelir.

Konum paylasimi ve fiziksel giivenlik



Dijital glvenlik ile fiziksel glvenlik birbirinden ayri degildir. Konum paylasimi, yanlis kisiye verildiginde dogrudan
risk Uretir. Canli konum gdndermek, eve yakin bir noktayl sdylemek, aracin plakasini gostermek veya otel

rezervasyon ekranini paylasmak kisinin hareket alanini agiga cikarr.

Konum gonderirken sik yapilan hata, “yakindaki bir nokta yeterli olur” dislncesidir. E§er bu nokta her zaman
gidilen bir market, evin karsisindaki park veya is yerine yakin bir kafe ise kimlik ¢ikarimi yapilabilir. Birkag farkli
konusmada ayni yakin noktay! kullanmak da ortintl olusturur. Dijital mahremiyet yalnizca tek mesaj lizerinden

degil, tekrar eden aliskanliklar Gzerinden de bozulur.

Oteller, rezidanslar ve kiralik daireler konusunda da temkin gerekir. Kisinin kimlik ibrazi, kamera kayitlari, 6deme
sekli ve giris ¢ikis saatleri gibi unsurlar mahremiyetin parcasidir. Burada 6nemli olan, gercek disi bir gizlilik
beklentisine kapilmamaktir. Fiziksel mekanlar cogu zaman kayit Uretir. Bu kayitlarin varligini bilmek, daha bilincli

karar vermeyi saglar.

Ayrica glvenilir bir arkadasin genel olarak nerede oldugunuzu bilmesi bazi durumlarda hayat kurtarici olabilir.
Fakat bu da dikkatle yapilmahdir. Her ayrintiy1 paylasmak zorunda degilsiniz, ancak tamamen izole hareket etmek
de risklidir. Guvenlik ile mahremiyet arasinda bazen denge kurmak gerekir. Yetiskin bireyler bu dengeyi kendi

kosullarina gore degerlendirmelidir.

Sahte profili anlamak her zaman kolay degildir

Sahte profil denince akla kotu Tirkgeyle yazilmis, disuk
https://sites.google.com/view/diyarbakirescortwebsiteleri/ana-sayfa kaliteli fotografli, amator ilanlar gelir. Bu artik
her zaman dogru degil. Kopyalanmis profesyonel fotograflar, diizgiin metinler, gercekgci fiyatlar ve hizli yanit
veren hesaplar da sahte olabilir. Dolandiricilar, kullanicilarin hangi isaretlere baktigini 6grenir ve profillerini buna

gore dizeltir.

Bir ilanin ayni fotograflarla farkli sehirlerde ¢ikmasi 6nemli bir uyaridir. Tersine gorsel arama bazen ise yarar, fakat
her zaman sonug vermez. Fotograflar kapali gruplardan, eski sosyal medya hesaplarindan veya yabanci sitelerden
alinmis olabilir. Metnin bazi ciimlelerini aratmak da kopya ilanlari gosterebilir. Ancak bu yontemlerin higbiri kesin

dogrulama saglamaz.

Yanit tarzi da ipucu verir. Cok hizli samimiyet, strekli 6deme konusma, ayrintili soru sormaktan kaginma, her
talebe ayni hazir cevapla dénme veya celiskili bilgiler sahte olasiligini artirir. Ornegin kisi bir mesajda Ofis semtine
yakin oldugunu, sonraki mesajda Kayapinar'da oldugunu, daha sonra Baglar'dan ulasim istedigini soyliyorsa

dikkat etmek gerekir. Elbette insanlarin plani degisebilir, fakat tutarsizhiklar birikiyorsa risk biyur.

Burada amag dedektif gibi davranmak degil, kendi gtvenliginiz icin makul stphe gelistirmektir. Slphe,

saldirganlik anlamina gelmez. Sadece sinir koymayi kolaylastirir.

Santaj ve ifsa tehdidiyle karsilasilirsa

Santaj durumunda en biyuk hata panikle hareket etmektir. Tehdit eden kisi genellikle hizli 6deme ister ve sire
baskisi kurar. “Bes dakika icinde gondermezsen herkese yollarim” gibi ctimleler, magdurun dusinmesini
engellemek i¢in kullanilir. Bu asamada para gondermek c¢ogu zaman tehdidi bitirmez, aksine 6deme

yapabileceginizi gosterir.

Oncelikle mesajlari silmemek gerekir. Ekran gérintisi alinmali, kullanici ad, telefon numarasi, profil baglantisi,
odeme bilgileri ve konusma saatleri saklanmalidir. Eger tehdit agikga ifsa, hakaret, para isteme veya kisisel verileri

yayma igeriyorsa hukuki yollar degerlendirilebilir. Ttrkiye'de kisisel verilerin hukuka aykiri ele gecirilmesi, tehdit,


https://sites.google.com/view/diyarbakirescortwebsiteleri/ana-sayfa

santaj ve 6zel hayatin gizliligini ihlal gibi basliklar ciddi sonuglar dogurabilir. Somut durumda bir avukata

danismak en saglikh yoldur.

Platform i¢i sikayet mekanizmalari da kullanilabilir. WhatsApp, Telegram, Instagram veya ilan sitelerinde hesap
bildirme secenekleri bulunur. Fakat yalnizca hesabi engellemek bazen delil kaybina neden olabilir. Bu ytzden

once delilleri saklamak, sonra engellemek daha dogru bir siradir.

Kisi kendini psikolojik olarak sikismis hissedebilir. Utan¢ duygusu, santajcinin en gicli silahidir. Oysa bu tar
olaylarda magdurun yalniz olmadigini bilmesi énemlidir. Dolandiricilar tam da insanlarin konusmaktan ¢ekindigi
alanlari secer. Guvenilir bir hukukcuya, gerekirse psikolojik destek saglayan bir uzmana basvurmak, meseleyi daha

yonetilebilir hale getirir.

Cihaz giivenligi: kiiciik ayarlar biiyiik fark yaratir

Telefon, hassas iletisimlerin merkezidir. Bu ylzden cihaz givenligi ihmal edilmemelidir. Gicli ekran kilidi, glincel
isletim sistemi, uygulama izinlerinin kontroll ve bulut yedekleme ayarlari temel savunma hattini olusturur. Basit
bir 6rnek verelim: Mesajlasma uygulamasinda otomatik medya indirme aciksa, karsi tarafin gonderdigi fotograf
veya video galeriye kaydedilebilir. Galeri de buluta yedekleniyorsa hassas igerik farkinda olmadan baska cihazlara

tasinir.

Bildirim 6nizlemeleri de dnemlidir. Kilit ekraninda mesaj iceriginin gériinmesi, ¢cevredeki kisilerin 6zel yazismalari
okumasina yol acabilir. Bu risk evde, is yerinde, kafede veya toplu tasimada ortaya cikabilir. Bildirimleri tamamen

kapatmak herkes icin pratik olmayabilir, ancak mesaj icerigini gizlemek cogu telefonda birkag saniyelik bir ayardir.

Uygulama izinleri dizenli kontrol edilmelidir. Bir mesajlasma uygulamasinin kamera ve mikrofon izni gerektiginde
verilebilir, ancak sirekli konum izni cogu zaman gereksizdir. Tanimadiginiz bir uygulama rehber, dosyalar ve
konum izni istiyorsa dikkatli olun. Ozellikle “glivenli gériisme uygulamasi”, “6zel galeri”, “konum dogrulama” gibi

adlarla gonderilen uygulamalar riskli olabilir.

Parola yoneticisi kullanmak, iki asamali dogrulamayi acmak ve farkli hesaplarda ayni sifreyi kullanmamak da
onemlidir. Bir escort ilan sitesine veya tanisma platformuna kayit olurken kullandiginiz sifre, e-posta hesabinizla

ayniysa veri sizintisi halinde zincirleme risk dogar. E-posta hesabi ele gecirilirse diger hesaplar da sifirlanabilir.

Sosyal medya baglantilar ve goriinmeyen ipuclari

Sosyal medya, insanlarin kendileri hakkinda en ¢ok veriyi goniilli paylastigi alandir. Profil herkese acik olmasa bile
kullanici adi, biyografi, profil fotografi, takipci listesi, begeniler ve etiketlenen fotograflar bilgi verir. Hassas

iletisimlerde kisisel Instagram, Facebook, X veya LinkedIn hesabini paylasmak genellikle gereksizdir.

Kullanici adlarinin tekrar kullaniimasi yaygin bir hatadir. Ayni kullanici adi bir forumda, oyun platformunda,
Instagram’da ve e-posta adresinde bulunuyorsa kisi kolayca izlenebilir. Basit bir aramayla eski yorumlar,
fotograflar veya kisisel bilgiler ortaya cikabilir. Bu ylzden hassas alanlarda kullanilan kullanici adlarinin kisisel

hesaplardan bagimsiz olmasi daha guvenlidir.

Fotograflarin meta verileri de teknik bir ayrinti gibi gériinse de dnemlidir. Cogu sosyal medya platformu ytklenen
fotograflardan konum bilgisi gibi meta verileri siler, ancak mesajlasma uygulamalari veya dosya paylasimi her
zaman ayni sekilde davranmayabilir. Bir fotografi “belge” olarak gondermek, orijinal dosya bilgilerini koruyabilir.

Bu durum ozellikle konum etiketi acik cekilen fotograflarda risk yaratir.

Sosyal cevre ipuclari bazen fotograftaki bir okul logosu, is Gniformasi, ara¢ anahtarli§i veya duvardaki sertifika

kadar basittir. insanlar kendi yasam alanlarina alistiklari icin bu detaylar fark etmez. Oysa kétii niyetli biri icin bu



tar ayrintilar kimlik tespiti yapmaya yeterli olabilir.

Hassas aramalarda tarayici ve hesap kullanimi

Diyarbakir escort bayan, Escort bayan Diyarbakir veya benzer aramalar yaparken kullanilan tarayici, arama gegmisi
ve reklam izleme mekanizmalari da mahremiyetin parcasidir. Gizli sekme, yalnizca yerel ge¢misin bir kismini
kaydetmemeye yarar. internet servis saglayicisi, ziyaret edilen siteler, reklam aglari ve giris yapilan hesaplar

acisindan tam anonimlik saglamaz.

Arama yaparken kisisel Google hesabiniza giris yapilmissa, etkinlik ayarlariniza bagh olarak arama ge¢misi
hesabinizla iliskilendirilebilir. YouTube Onerileri, reklam tercihleri veya tarayici otomatik tamamlama alanlari

beklenmedik sekilde ipucu verebilir. Ortak kullanilan bilgisayarlarda veya aile tabletlerinde bu daha da risklidir.

Cerezler ve reklam takip sistemleri, bir sitede baktiginiz icerigin baska sitelerde reklam olarak karsiniza ¢ikmasina
yol agabilir. Bu her zaman acgik sekilde hassas reklamlar Uretmez, fakat yine de rahatsiz edici olabilir. Tarayic
profillerini ayirmak, cerezleri temizlemek ve hassas aramalar icin kisisel hesaplardan c¢ikis yapmak daha kontrolli

bir kullanim saglar.

VPN konusu da dengeli degerlendirilmelidir. VPN, baglantinizi belirli dlctide gizleyebilir, 6zellikle halka acik Wi-Fi
aglarinda fayda saglayabilir. Ancak guvenilir olmayan Ucretsiz VPN uygulamalari verilerinizi baska bir risk alanina
tasir. VPN kullanmak, sahte baglantilara tiklama, kisisel bilgi paylasma veya dolandiriciliga para gonderme riskini

ortadan kaldirmaz. Araclar yardimcidir, kararlarin yerine gegmez.

Karsi tarafin mahremiyetine saygi

Dijital glivenlik yalnizca kendini korumak degildir. Karsi tarafin mahremiyetine saygi géstermek de ayni derecede
dnemlidir. izinsiz ekran goériintlist almak, fotograf kaydetmek, kisisel bilgileri paylasmak, sosyal medya hesaplarini

ifsa etmek veya tehdit diline basvurmak hem etik disidir hem de hukuki sonug¢ dogurabilir.

Yetiskinler arasindaki her iletisimde riza, sinir ve saygi temel ilkeler olmahdir. Bir kisi fotograf gdndermiyorsa,
goruntllt arama istemiyorsa, adini paylasmiyorsa veya belirli bir kanaldan konusmayi reddediyorsa bu sinir kabul

edilmelidir. Mahremiyet talebi stiphe sebebi degil, cogu zaman makul bir glivenlik tercihidir.

Bu alanda cift yonli risk bulunur. Hizmet arayan kisi dolandirilabilir, tehdit edilebilir veya ifsa edilebilir. ilan veren
kisi de tacize, kayit altina alinmaya, kimlik ifsasina veya fiziksel tehlikeye maruz kalabilir. Bu nedenle givenlik

kaltira tek tarafli degil, karsilikh distntlmelidir.

Ozellikle kaba, israrci ve sinir ihlal eden iletisimler risk isaretidir. Bir kisi bagtan itibaren mahremiyete saygi
gOstermiyorsa, ileride daha ciddi sorunlar yasanmasi sasirtici olmaz. Gulvenilirlik yalnizca sozlerle degil, sinir

karsisinda gosterilen davranigla anlasihr.

Hukuki cerceveye gercekci bakmak

Hukuki konular sehirden sehre degil, tlkenin mevzuatina gore degerlendirilir. Tlrkiye'de ozel hayatin gizliligi,
kisisel verilerin korunmasi, tehdit, santaj, hakaret, dolandiricilik ve izinsiz goriintli paylasimi gibi bashklar ciddi
hukuki sonuclar dogurabilir. Bu konularin her biri somut olayin ayrintilarina gore degisir. Bu ylizden internetteki

genel yorumlarla hareket etmek yerine, riskli bir durumda avukattan profesyonel goris almak daha guvenlidir.

Kisisel Verilerin Korunmasi Kanunu, kisisel verilerin islenmesi ve paylasilmasi konusunda genel ¢ergeve sunar.

Ancak bireyler arasi 6zel iletisimlerde her durum ayni sekilde degerlendirilmez. Yine de birinin telefon numarasini,



gonderdi” savunmasi her zaman kisiye sinirsiz kullanim hakki vermez.

Santaj ve dolandiricilikta delil diizeni dnemlidir. Mesajlari silmek, hesabi hemen kapatmak veya 6deme kanitlarini
kaybetmek streci zorlastirabilir. Bu ylzden olay biylimeden 6nce ekran gorintileri, baglantilar, tarih ve saat
bilgileri dizenli bicimde saklanmalidir. Deliller Gzerinde oynama yapmamak, kirpmamak ve mumkinse orijinal

halini korumak daha saglikli olur.

Ayrica polise veya savciliga basvurma konusunda tereddit yasayan kisiler olabilir. Mahrem bir konunun resmi
sUrece tasinmasi kolay bir karar degildir. Fakat tehdit, para isteme, ifsa veya fiziksel risk varsa sessiz kalmak sorunu

derinlestirebilir. En azindan bir hukukcuyla 6n gorisme yapmak, secenekleri gérmeye yardimci olur.

Giivenli davranis igin pratik karar noktalari

Hassas iletisimlerde her senaryoyu dnceden tahmin etmek mimkin degildir. Yine de bazi karar noktalari, riskleri

erken fark etmeyi saglar. Bunlar kati kurallar degil, sagduyulu esikler olarak distndlebilir.

e Karsl taraf iletisimin ilk dakikalarinda para baskisi kuruyorsa gorismeyi stirdirmeyin.

e Kimlik, banka karti, ev adresi veya is yeri bilgisi isteniyorsa bunu olagan kabul etmeyin.

Tehdit, asagilama, acele ettirme veya suclayici dil varsa bunu givenlik uyarisi sayin.

Fotograf ve video taleplerinde kayit riskini varsayin, “silirim” s6ziine glivenmeyin.

* cinizde giicli bir rahatsizlik olusuyorsa bunu gérmezden gelmeyin, cogu zaman sezgi kiiciik isaretleri

birlestirir.

Duygusal faktorler: yalnizlik, utang ve acele

Dijital glivenlik rehberlerinde duygular genellikle ikinci planda kalir. Oysa bu tiir hassas konularda kararlarin ¢ogu
duygusal zeminde alinir. Yalnizlik, merak, heyecan, utang, reddedilme korkusu ve gizli kalma istegi insani

normalde almayacag risklere yaklastirabilir.

Dolandiricilar bu duygulari iyi okur. Utanan kisi yardim istemez. Acele eden kisi kontrol yapmaz. Yalniz hisseden
kisi kirmizi bayraklari romantize eder. Kendini suclu hisseden kisi tehdit karsisinda daha kolay 6deme yapar. Bu
ylzden giivenlik, yalnizca “sunu yap, bunu yapma” listesi degildir. Kisinin kendi duygusal durumunu tanimasi da

glvenligin parcasidir.

Bir mesajlasma sirasinda kalp atisiniz hizlaniyor, baski hissediyor, hemen cevap vermek zorunda saniyorsaniz kisa
bir ara vermek iyi bir yontemdir. Telefonu masaya birakmak, su icmek, on dakika beklemek, disari ¢ikip ylriimek

bile karar kalitesini degistirir. K&t niyetli kisiler hiz ister. Glivenli kararlar ise cogu zaman yavaslayinca alinir.

Utan¢ duygusu da yonetilmelidir. Yetiskinlerin 6zel hayati vardir ve mahremiyet istemeleri dogaldir. Bir hata
yapilmissa, bu hata kisinin tim degerini belirlemez. Onemli olan zarari biyiitmemek, delilleri korumak, gerekirse

destek almak ve sonraki adimi daha bilingli atmaktir.

Profesyonel goriiniim ile giivenilirlik ayni sey degildir

Bazi siteler sik tasarimlari, dogrulama rozetleri, kullanici yorumlari ve kategorileriyle gtvenilirlik izlenimi verir.
Fakat cevrim ici ortamda gorinim kolayca taklit edilir. Sahte yorumlar yazilabilir, rozetler gorsel olarak eklenebilir,
fotograflar diizenlenebilir, adresler kopyalanabilir. Bir platformun profesyonel gériinmesi, oradaki her ilani glivenli

yapmaz.



Kullanicr yorumlari da dikkatle okunmalidir. Cok benzer climleler, asiri 6vgu, ayni gin iginde ¢ok sayida yorum
veya gercekci olmayan detaylar sahte yorum isareti olabilir. Ote yandan hi¢ yorum olmamasi da tek basina kéti
niyet kaniti degildir. Mahremiyet nedeniyle gercek kullanicilar yorum birakmak istemeyebilir. Bu alanda kesinlik

aramak ¢cogu zaman yanilticidir.

Fiyatlar konusunda da gercekgilik dnemlidir. Piyasanin ¢ok altinda gortinen teklifler genellikle dikkat ¢cekmek igin
kullanilir. Cok ylksek talepler ise bazen "6zel ve guvenilir” algisi yaratmaya calisir. Fiyat tek basina glvenlik
gostergesi degildir. Daha saglikli yaklasim, tutarlilik, iletisim dili, 6deme baskisi, veri talebi ve sinir saygisini birlikte

degerlendirmektir.

Ortak cihazlar, aile kullanimi ve is telefonlar

Mahremiyet ihlallerinin dnemli bir kismi karmasik saldirilardan degil, ortak cihaz kullanimindan dogar. Evde
kullanilan tablet, aile bilgisayari, is telefonu veya ortak tarayici profili hassas aramalar icin uygun degildir.
Otomatik tamamlama, senkronize ge¢mis, bulut fotograflar ve bildirimler beklenmedik anda gorindr olabilir.

is telefonu 6zellikle risklidir. Sirket cihazlarinda mobil cihaz yénetimi yaziimlari bulunabilir, uygulama yiikleme
kayitlari tutulabilir, gtivenlik politikalar isletilebilir. isverenin her ézel mesajinizi okudugunu varsaymak dogru
olmayabilir, fakat sirket cihazini hassas kisisel iletisim igin kullanmak iyi bir fikir degildir. Hem mahremiyet hem de

is disiplini agisindan sorun ¢ikarabilir.

Aile icinde paylasilan cihazlarda ise gortnirlik daha basittir. Tarayici ge¢misi, indirilen dosyalar, fotograf galerisi,
ekran gorintlleri ve mesaj bildirimleri baskalarinin goziine carpabilir. “Sonra silerim” dlslncesi her zaman

calismaz. Bulut yedekleme, geri donlisim klasori veya bagl cihazlar silinen icerigi bir stire daha tutabilir.

Daha giivenli bir dijital aliskanhk kiilttiru

Mahremiyet, tek seferlik ayarlarla tamamlanan bir is degildir. Aliskanlik haline geldiginde ise yarar. Hassas
konularda kullanilan iletisim kanallarini ayirmak, kisisel verileri sinirlamak, gereksiz goérsel gondermemek,

baglantilara stipheyle yaklasmak ve finansal islemlerde acele etmemek zamanla refleks haline gelebilir.

Bu aliskanliklar yalnizca Diyarbakir escort bayan aramalari veya benzer hassas konular icin degil, genel dijital
yasam icin de faydaldir. Ayni ilkeler ikinci el alisveriste, flért uygulamalarinda, sosyal medya tanismalarinda, kiralik
ev ararken veya freelance is gorismelerinde de gecerlidir. Kisisel verinin dederi, nerede paylasildigindan

bagimsizdir.

ERCEK BIR CEZA DAVASI

IDOLAN

DIRICILIK
"~ YONTEMLERI



Bazen insanlar guvenligi asin suphecilik sanir. Oysa saglikh glvenlik, herkesi suglu gérmek degildir. Sadece
dogrulanmamis kisilere karsi 6l¢tli davranmak, kendi sinirlarini korumak ve geri dénlisti zor verileri paylasmadan
once distinmektir. Mahremiyet, insan iliskilerini imkansiz kilmaz. Aksine daha temiz, daha saygili ve daha guvenli

sinirlar kurmayi saglar.

Dijital ortamda iz birakmadan yasamak neredeyse mimkuiin degildir. Fakat gereksiz iz birakmamak mimkundar.
Hassas bir arama yapmadan, bir ilana yanit vermeden, bir fotograf géndermeden veya bir 6deme yapmadan 6nce
durup su soruyu sormak cogu zaman yeterlidir: Bu bilgi yarin istemedigim birinin eline gecerse ne olur? Cevap

rahatsiz ediciyse, paylasmamak en dogru karardir.



