Diyarbakir'da dijital mahremiyet meselesi, yalnizca telefon ayarlariyla ya da giicla bir sifre segmekle sinirli degil.
Kentin sosyal dokusu, aile ve cevre iliskilerinin yakinhgi, mahalle kultlrinin hald gigli olmasi ve insanlarin
glndelik hayatlarinda birbirini tanima ihtimalinin ylksekligi, cevrim ici izlerin gercek hayatta daha hizli karsilik
bulmasina yol acgabiliyor. Bir hesabin yanlislikla acik kalmasi, ortak kullanilan bir cihazda arama gec¢misinin
silinmemesi, konum bilgisinin farkinda olmadan paylasiimasi ya da bir mesaj ekran gériintisinin tglnci kisilere
ulasmasi, buytk sehirlerde bile can sikicidir. Diyarbakir gibi sosyal baglarin giicli oldugu bir sehirde ise sonuclari

daha gorindr ve daha kisisel olabilir.

Mahremiyet, cogu zaman “saklayacak bir seyim yok” climlesiyle hafife alinir. Oysa dijital mahremiyet, suc ya da
ayip ile ilgili olmak zorunda degildir. Saghk randevulariniz, banka hareketleriniz, is basvurulariniz, aile igi
yazismalariniz, siyasi gorusleriniz, sosyal ¢evreniz, gezdiginiz yerler ve gece hangi saatte ¢evrim i¢i oldugunuz bile
kisisel alaninizin parcasidir. Bunlarin her biri, baglamindan koparildiginda yanlis yorumlanabilir veya size karsi
kullanilabilir. Kisisel gtivenlik de tam burada baglar. Bilginin kimde oldugu, nasil saklandigi, ne zaman paylasildigi

ve hangi izleri biraktigi, artik glinlik yasamin siradan ama kritik bir konusudur.

Diyarbakir’in giindelik hayatinda mahremiyetin farkli agirhigs

Diyarbakir'da insanlar cogu zaman hem modern dijital aliskanliklarin hem de geleneksel sosyal iliskilerin icinde
yasar. Bir yandan kafelerde, ofislerde, iniversite cevrelerinde, alisveris merkezlerinde ve toplu tasimada sirekli
internete bagl bir hayat vardir. Diger yandan aile, akrabalik, komsuluk ve is cevresi iliskileri, kisinin sosyal

goranrltgind artinir. Bu ikisi birlestiginde, dijital bir hatanin ¢cevrim disi etkisi daha hizli hissedilebilir.

Ornegin bir kisinin telefon ekraninda gériinen bildirim, bazen yan masadaki biri icin yalnizca birkag saniyelik bir
goriantidur. Fakat o bildirim bir isim, bir uygulama, bir mesaj 6nizlemesi veya 6zel bir fotograf iceriyorsa,
mahremiyet ihlali baslamis olabilir. Ayni durum is yerinde ortak bilgisayar kullanirken, aile evinde tablet
paylasirken ya da arkadas ortaminda telefonla bir sey gosterirken de gecerlidir. Givenlik aciklar cogu zaman

biyuk hacker saldinlariyla degil, giindelik dalginliklarla olusur.

Diyarbakir'da sik karsilasilan bir baska durum, telefonlarin aile bireyleri arasinda gegici olarak paylasiimasidir. Bir
yakina banka uygulamasindan para gonderirken yardim etmek, cocuga video izletmek, misafire Wi-Fi sifresini
gOstermek, bir arkadasin telefonundan arama yapmak gibi davranislar normaldir. Ancak bu aliskanlklar, cihaz
glvenligi iyi kurulmamissa kisisel verileri gereginden fazla gorunir hale getirir. Telefon artik yalnizca arama
yapilan bir arag¢ degildir. Kimlik kartinin kopyasi, banka clizdani, fotograf albimd, is defteri, 6zel glinlik ve sosyal

cevre haritasi ayni cihazin igindedir.

Arama gecmisi, konum ve goriinmeyen dijital izler

Pek cok kisi dijital mahremiyeti yalnizca sosyal medya paylasimlari tzerinden distnlr. Oysa arama motoru
sorgular, harita ge¢misi, uygulama izinleri, reklam Daha fazlasi icin tiklayin takip sistemleri ve cerezler de en az
paylasilan fotograflar kadar bilgi tasir. Diyarbakirda bir semtte sikca bulunmaniz, hangi saatlerde hareket
ettiginiz, hangi guizergahi kullandiginiz, hangi isletmeleri aradiginiz ve hangi kelimeleri yazdiginiz, cihazinizda ve

bazi hizmet saglayicilarin sistemlerinde iz birakabilir.

Bu durum ozellikle hassas aramalar icin dnemlidir. Saglk sorunlari, hukuki destek, psikolojik danismanlik, finansal
sikintilar, iliski problemleri ya da yetiskinlere yonelik icerik ve hizmet aramalari kisisel alanin parcasidir. internette
"Diyarbakir escort”, "Diyarbakir eskort”, “Eskort diyarbakir" veya "Escort diyarbakir” gibi sorgularin yapilmasi,

teknik agidan siradan bir arama islemidir, fakat glvenlik acisindan bazi riskler dogurabilir. Bu tiir aramalarla
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karsilasilan sahte profiller, dolandiricilik girisimleri, kimlik avi baglantilar, santaj denemeleri ve koti amacli
yazilimlar, yalnizca mahremiyeti degil kisisel glivenligi de tehdit edebilir. Burada mesele belirli bir aramanin ahlaki

degerlendirmesi degil, ¢evrim i¢i davranislarin ne kadar kolay izlenebilir ve kotlye kullanilabilir oldugudur.

Arama gecmisini silmek tek basina yeterli degildir. Tarayici gecmisi cihazdan kaldirildiginda bile, kullanilan hesap
senkronizasyonu agiksa bilgiler baska cihazlarda gortinebilir. Ortak kullanilan bir bilgisayarda Google hesabi agik
unutulmussa, telefondaki aramalar masalstiinde de belirebilir. Harita uygulamalar, konum gecmisini ayrica
tutabilir. Bazi sosyal medya platformlari, dis sitelerdeki hareketlere gore reklam onerileri gosterebilir. Bu ylizden

mahremiyet, tek bir digmeye basip “temizledim” denecek kadar basit degildir.

Telefon giivenligi: en zayif halka cogu zaman ekran kilidi

Sahada en sik gorilen glvenlik sorunlarindan biri, telefon kilidinin zayif olmasidir. Dort haneli kolay tahmin edilen
PIN kodlari, dogum tarihleri, ardisik sayilar ve ayni desen kilidinin yillarca kullanilmasi ciddi risk yaratir. Parmak izi
ve ylz tanima pratik olsa da hukuki, teknik ve kisisel kosullara gore her zaman ideal olmayabilir. Kalabalikta,
uykuluyken, baski altindayken veya cihaz bir baskasinin elindeyken biyometrik kilitlerin farkl riskleri vardir. Bu

nedenle glcll bir parola veya en az alti haneli, tahmin edilmesi zor bir PIN, hala temel savunma hattidir.

Diyarbakir'da telefon kaybi ya da kisa sureli telefonun bagkasinin eline ge¢cmesi, yalnizca cihazin maddi degeriyle
Olgtlmemeli. Bir telefonun icinde e-Devlet erisimi, mobil bankacilik, 6zel mesajlar, fotograflar, konum gec¢misi, is
belgeleri ve sosyal medya hesaplari bulunabilir. Telefonu bulan veya gecici olarak eline alan kisi ekran kilidini
asamasa bile, kilit ekranindaki bildirimlerden bilgi toplayabilir. Mesaj o©nizlemeleri, kargo kodlar, banka
dogrulama bildirimleri, mesajlasma uygulamalarindaki isimler ve takvim hatirlatmalari, kilit ekraninda

gorindiginde mahremiyet zedelenir.

Telefon glivenligi icin en makul baslangig, birkag temel ayarin gézden gecirilmesidir:
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1. Ekran kilidini tahmin edilmesi zor bir PIN veya parola ile gliclendirin.

2. Kilit ekraninda mesaj iceriklerini ve hassas bildirimleri gizleyin.

3. Telefon bulma, uzaktan kilitleme ve uzaktan silme 6zelliklerini etkinlestirin.

4. Uygulama izinlerini, 6zellikle konum, mikrofon, kamera ve rehber erisimini diizenli kontrol edin.

5. Isletim sistemi ve giivenilir uygulama giincellemelerini geciktirmeyin.

Bu adimlar karmasik goériinmez, fakat etkisi buytktir. Glvenlik cogu zaman pahali uygulamalardan degil, dogru

varsayilan ayarlardan baslar. En iyi glvenlik sistemi bile kilit ekraninda banka dogrulama kodunu agik¢a gdsteren



bir telefon karsisinda zayiflar.

Sosyal medya goriiniirliigii ve yerel ¢cevrenin etkisi

Sosyal medya, Diyarbakir'da hem haber alma hem sosyallesme hem de is yapma araci olarak yaygin kullaniliyor.
Esnaf Instagram’dan Urin tanitiyor, kafeler konum etiketiyle musteri ¢ekiyor, 6grenciler etkinlikleri sosyal aglardan
takip ediyor, aileler fotograflari WhatsApp gruplarinda paylasiyor. Bu kullanim dogal, fakat gortnirlik ayarlari

kontrol edilmediginde kisisel gtivenligi etkileyebiliyor.

Konum etiketleri buna iyi bir 6rnek. Bir restoranda, kafede ya da tarihi bir mekanda anlik paylasim yapmak masum
gorinebilir. Fakat bu paylasim, evde olmadiginizi, kimlerle bulundugunuzu, hangi saatlerde disari ciktiginizi ve
rutinlerinizi gdsterebilir. Bazi insanlar igin bu yalnizca reklam takibi anlamina gelirken, bazilari icin takip, taciz, aile
ici baski, is yeri sorunu ya da sosyal ¢evrede yanlis anlasilma riskini artinr. Risk herkes icin ayni degildir. Bu ytzden

mahremiyet ayarlar kisisel kosullara gore distnalmelidir.

Diyarbakir gibi yuz ylze tanisikhgin yliksek oldugu yerlerde, sosyal medya hesaplarinin birbirine baglanmasi da
dikkat ister. Bir kisinin Instagram hesabindaki kullanici adi, TikTok profilinde, eski bir forum hesabinda veya is e-
postasinda tekrar ediyorsa, farkli yasam alanlari kolayca birlesebilir. is cevresi, aile cevresi ve 6zel sosyal cevre ayri
tutulmak isteniyorsa, kullanici adlan, profil fotograflar, takip listeleri ve biyografi bilgileri buna gore
dizenlenmelidir. Ayni fotografin farkli platformlarda kullanilmasi, gorsel arama araglariyla hesaplarin

eslestirilmesini kolaylastirabilir.

Bir baska hassas nokta, baskalarinin fotograflarini paylasmaktir. Kalabalik bir sofrada, duginde, kafede veya
etkinlikte cekilen bir fotograf, arka plandaki kisilerin rizasi olmadan yayildiginda mahremiyet sorunu dogurabilir.
insanlar nerede olduklarinin, kimlerle gériindiiklerinin ya da hangi etkinlige katildiklarinin herkes tarafindan

bilinmesini istemeyebilir. lyi niyetli bir paylasim, baskasi icin ciddi bir glivenlik meselesi olabilir.

Mesajlasma uygulamalari: ekran goriintiisii, yedekleme ve grup riski

WhatsApp, Telegram, Instagram mesajlari ve benzeri uygulamalar glindelik iletisimin ana kanallar haline geldi.
Uctan uca sifreleme gibi teknik korumalar 6nemli, fakat kullanici davranisi guvenli degilse tek basina yeterli
degildir. Sifreli bir konusmanin ekran gorintisid alinabilir, mesaj baska birine iletilebilir, telefon yedegi buluta

kaydedilebilir veya grup sohbetinde yanlis kisiye yazilabilir.

Grup sohbetleri Diyarbakir'da o6zellikle aile, apartman, okul, is ve arkadas cevrelerinde yogun kullanilir. Bu
gruplarda telefon numarasi gorinurligu, profil fotografi, durum bilgisi ve cevrim ici hareketler fark edilmeden
genis bir kitleye acilabilir. Bir aile grubuna atilan belge, yanlshkla is grubuna gonderilen fotograf ya da apartman
grubunda paylasilan kisisel numara, sonra geri alinmasi zor sonuglar dogurabilir. Mesaji silme 6zelligi her zaman

¢6zUm degildir. Karsi taraf bildirimi gérmus, ekran goriintlist almis veya dosyayi indirmis olabilir.

Yedekleme konusu da yeterince ciddiye alinmaz. Bazi mesajlasma uygulamalari konusmalari buluta yedekler. Bu
yedekler her zaman ayni diizeyde sifrelenmeyebilir veya hesabiniza erisen biri tarafindan geri yuklenebilir. Telefon
degistirirken eski cihazin temizlenmemesi, tamirciye verilen telefonda oturumlarin acgik kalmasi ya da ikinci el
satista fabrika ayarlarina déntstin dogru yapilmamasi, 6zel yazismalarin agiga ¢ikmasina neden olabilir. Tamire
giden telefonda fotograf galerisi, mesajlar ve dosyalar mutlaka ayri distnilmelidir. Mimkinse cihaz teslim

edilmeden 6nce yedek alinmali, hassas oturumlar kapatiimali, SIM kart ve hafiza karti ¢cikarilmalidir.

Dolandiricilik, santaj ve sahte profiller



Dijital glvenlikte en tehlikeli alanlardan biri, insan zaaflarini hedef alan dolandiriciliklardir. Teknik saldirilarin
yaninda korku, acele, merak, utan¢ ve yalnizlik gibi duygular da kullanilir. Diyarbakir'da yasayan biri, baska
sehirdeki bir kullanici kadar bu risklere aciktir, fakat yerel isimler, semtler, tanidik mekanlar ve yoresel ifadeler

kullanildiginda dolandiricilik daha inandirici gorinebilir.

Sahte kargo mesajlari, banka uyarilari, icra tehdidi, sosyal medya dogrulama baglantilari ve romantik ya da cinsel
icerikli tuzaklar sik gérilen yéntemler arasindadir. Ozellikle yetiskin icerikli aramalar veya gizlilik beklentisi yiiksek
iletisimler Uzerinden yapilan santaj girisimleri ciddi zarar verebilir. Dolandirici, kisinin utang¢ duyacagini varsayarak
para ister, aileye veya is yerine bilgi gondermekle tehdit eder, ekran goriintllerini maniplle eder ya da sahte
polis, avukat, gorevli kimligiyle baski kurar. Bu tir durumlarda panige kapilip 6deme yapmak cogu zaman riski

azaltmaz, aksine yeni taleplerin 6nlind acar.

Stpheli bir baglantiya tiklamadan 6nce alan adina bakmak, mesajdaki dil hatalarini incelemek, resmi uygulama
disindan dosya indirmemek ve bilinmeyen kisilere kimlik, fotograf, adres, banka bilgisi géndermemek temel
davranislardir. Fakat gercek hayatta mesele her zaman bu kadar net olmaz. Dolandiricilar bazen uzun sire gliven
insa eder. Ortak tanidik varmis gibi davranir, yerel bir isletmenin adini kullanir, sahte misteri yorumu Uretir veya
sosyal medyada gercgekgci bir profil olusturur. Bu ylizden glven, yalnizca profil fotografina, takipgi sayisina veya

konusma tarzina dayandiriimamalidir.

Santaj veya tehdit durumunda kanitlari silmeden saklamak, yazismalarin ekran gorintistini almak, 6deme
yapmadan once durumu degerlendirmek ve gerekirse hukuki destek ya da kolluk birimleriyle iletisime ge¢gmek
daha saglikli bir yoldur. Kisi kendini yalniz hissedebilir, fakat bu tir saldirilar cok yaygindir ve saldirganin en blyuk

kozu magdurun utanacagina inanmasidir.

Ortak Wi-Fi aglan ve kamusal alanlarda giivenlik

Diyarbakir'da kafeler, oteller, alisveris alanlari, kiitiphaneler ve bazi is yerleri Ucretsiz Wi-Fi sunar. Bu aglar pratik
olsa da hassas islemler icin dikkat gerektirir. Her agik ag tehlikeli degildir, fakat kullanici kimin yénettigini, trafigin
nasil izlendigini ve ag adinin gercekten mekana ait olup olmadigini cogu zaman bilemez. Saldirganlar, popdiler bir
mekanin adina benzeyen sahte aglar kurabilir. Kullanici bu aga baglandiginda bazi verileri izlenebilir veya sahte

giris sayfalarina yénlendirilebilir.

Mobil bankacilik, e-Devlet, is e-postasi ve 6zel dosya paylasimi gibi islemler icin mimkinse mobil veri tercih
edilmelidir. Agik Wi-Fi kullaniimasi gerekiyorsa, sitelerin HTTPS baglantisi kontrol edilmeli, isletim sistemi uyarilari
gormezden gelinmemeli ve slpheli sertifika hatalarinda islem yapiilmamalidir. VPN bazi durumlarda ek koruma
saglar, fakat gtvenilir olmayan bir VPN hizmeti de verilerinizi baska bir araciya teslim etmek anlamina gelebilir. Bu

nedenle VPN secimi bilin¢li yapilmali, “lcretsiz ve sinirsiz” vaatlerine temkinli yaklasiimalidir.

Kamusal alanda givenlik yalnizca ag baglantisiyla ilgili degildir. Omuz Ustu bakis, yani birinin ekraninizi gérmesi,
halad cok basit ama etkili bir mahremiyet ihlalidir. Otoblste, kafede, bekleme salonunda veya banka sirasinda
mesaj yazarken ekran parlakligi ve oturma pozisyonu bile 6nem kazanir. Dizlstl bilgisayar kullananlar igin ekran
gizlilik filtresi, 6zellikle hassas islerle ugrasanlar agisindan faydal olabilir. Bu kiigiik 6nlemler abartili goriinse de

dizenli seyahat eden, miisteri verisi tasiyan veya kamusal alanda calisan kisiler icin anlamli fark yaratir.

Aile icinde dijital sinirlar

Dijital mahremiyetin en zor konusuldugu yerlerden biri aile icidir. Diyarbakir'da aile baglari giglidir ve bu baglar
¢ogu zaman destekleyicidir. Ancak destek ile kontrol arasindaki sinir bazen bulaniklasabilir. Eslerin, ebeveynlerin,

kardeslerin ya da ¢ocuklarin birbirinin telefonuna sinirsiz erisimi olmasi, “gtiven varsa sorun olmaz” diye aciklansa



da saglikli bir mahremiyet anlayisini zedeleyebilir. Her bireyin 6zel yazisma, arama, fotograf ve dulslince alani

vardir.

Cocuklar ve gencler icin durum daha hassastir. Ebeveynlerin glivenlik kaygisi mesrudur, fakat tamamen izleme
Uzerine kurulu yontemler giiven iliskisini zayiflatabilir. Daha iyi yaklasim, yasa uygun dijital egitim vermek, hangi
bilgilerin paylasiimamasi gerektigini anlatmak, yabancilarla iletisim risklerini konusmak ve acil durumda ¢ocugun
ceza korkusu olmadan yardim isteyebilmesini saglamaktir. Bir geng ¢evrim ici tehdit, taciz veya santaj yasadiginda

ailesinden korktugu icin susarsa, risk byar.

Yetiskinler arasinda da dijital sinirlar agik konusulmalidir. Ortak tablet kullaniliyorsa hesaplar ayrilabilir. Aile
bilgisayarinda ayri kullanici profilleri olusturulabilir. Fotograf yedekleri ortak hesaba baglanmamalidir. E-posta,
banka ve sosyal medya hesaplarn kisisel kalmalidir. Bu sinirlar givensizlik gdstergesi degil, modern hayatin

geregidir. Evde herkesin ayri anahtari olmasi nasil olagansa, dijital hesaplarin da kisisel olmasi o kadar olagandir.

is hayati, esnaf ve miisteri verileri

Diyarbakir'da kiicuk isletmelerin énemli bir kismi misteriyle WhatsApp, Instagram ve telefon lzerinden iletisim
kuruyor. Siparisler mesajla aliniyor, IBAN gonderiliyor, adres bilgisi paylasiliyor, randevular telefona kaydediliyor.
Bu pratik yontemler is akisini hizlandirir, fakat misteri verilerinin korunmasi agisindan sorumluluk dogurur. Bir
kuafériin randevu listesi, bir diyetisyenin danisan mesajlari, bir tamircinin misteri adresleri veya bir butik

magazanin siparis kayitlari kisisel veri niteligi tasiyabilir.

Kiciik isletmelerde en yaygin hata, is ve ézel hayatin ayni telefonda tamamen karismasidir. isletme sahibi aksam
ailesiyle fotograf cekerken ayni cihazda miusteri kimlikleri, 6deme dekontlari ve adresleri bulunur. Telefon
kayboldugunda yalnizca kisinin degil musterilerin de mahremiyeti etkilenir. Calisan degistiginde ortak sosyal
medya hesabinin sifresi degistirilmezse, eski calisan héld mesajlara erisebilir. isletme kapanir veya devredilirse

musteri verilerinin ne olacagi belirsiz kalir.

Basit bir is telefonu kullanmak, hesap erisimlerini diizenli kontrol etmek, ¢alisan ayrildiginda sifreleri degistirmek,
musteri bilgilerini gereksiz yere saklamamak ve belgeleri kisisel galeride tutmamak ciddi fayda saglar. Ayrica iki
asamall dogrulama, isletme hesaplar icin neredeyse zorunlu kabul edilmelidir. Bir Instagram hesabinin ele
gecirilmesi, yalnizca itibar kaybi degil, musterilere gonderilen sahte kampanya baglantilari Gzerinden dolandiricilik

riski anlamina gelir.

iki asamali dogrulama ve parola yonetimi

Parola guvenligi sikici bir konu gibi gortndr, fakat hesap ele gegirme olaylarinin blyik kisminda belirleyicidir.
Ayni parolayi e-posta, sosyal medya, aligveris sitesi ve forum hesabinda kullanmak yaygin bir hatadir. Bir sitedeki
veri sizintisi, ayni parolanin kullanildigr diger hesaplari diyarbakiwr eskort da tehlikeye atar. Kullanici, “Benim
hesabimla kim ugrasacak?” diye duslinebilir. Oysa saldirilar cogu zaman kisiye 6zel baslamaz. Sizan kullanici adi

ve parolalar otomatik sistemlerle binlerce platformda denenir.

iki asamali dogrulama bu riski azaltir. SMS ile gelen kodlar hic yoktan iyidir, fakat SIM kart kopyalama, hat tasima
dolandiricihgi veya telefon erisimi gibi riskler nedeniyle dogrulama uygulamalari cogu durumda daha gtivenlidir.
E-posta hesabi ise ayri dneme sahiptir. Clinkl diger hesaplarin sifre sifilama baglantilari genellikle e-postaya
gelir. E-posta ele gecirilirse sosyal medya, bulut depolama, alisveris ve is hesaplar zincirleme sekilde risk altina

girer.

Parola yoneticileri, glcli ve benzersiz parolalar kullanmayi kolaylastirir. Bazi kullanicilar tim parolalan tek bir

uygulamada tutma fikrinden rahatsiz olur. Bu anlasilir bir kaygidir. Fakat not defterine yazilmis, telefonda ekran
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gorintist alinmis veya tim hesaplarda tekrar edilen parolalar cogu zaman daha buyuk risk tasir. Buradaki tercih,
kisinin teknik rahatligina gore yapilmali, fakat hangi yontem secilirse secilsin parolalar benzersiz, uzun ve tahmin

edilmesi zor olmalidir.

Hassas durumlarda dijital ayak izini kiicliltmek

Bazi donemlerde insanlar dijital izlerini daha dikkatli yonetmek zorunda kalabilir. Bosanma sireci, aile igi
anlasmazlik, isten ayrilma, hukuki uyusmazlik, tehdit, takip edilme slphesi veya sosyal baski ihtimali varsa,

mahremiyet ayarlari siradan donemlere gore daha siki ele alinmalidir. Bu, paranoya degil risk yonetimidir.

Bu tlr durumlarda ilk adim, hangi hesaplarin kimler tarafindan bilindigini ve hangi cihazlarda acik oldugunu
anlamaktir. Eski telefonlar, unutulmus tabletler, is yerindeki tarayici oturumlari, eski sevgilinin bildigi parolalar, aile
bilgisayarindaki kayith hesaplar ve ortak kullanilan bulut albimleri gézden gegirilmelidir. Sosyal medya takipgi
listeleri daraltilabilir, hikaye gortndrligld sinirlandirilabilir, konum paylasimi kapatilabilir, fotograf yedekleri
kontrol edilebilir. Gerektiginde yeni bir e-posta hesabi ve yeni iletisim dizeni olusturmak daha giivenli olabilir.

Hassas bir strecte dikkat edilecek en dnemli noktalar sunlardir:

1. Tim 6nemli hesaplarin parolalarini giivenli bir cihazdan degistirin.

2. Hesaplarda acik oturumlari ve baglh cihazlari kapatin.

3. Konum paylasimi, ortak albiim ve bulut senkronizasyon ayarlarini kontrol edin.
4. Sosyal medya gorinUrligint gegici olarak daraltin.

5. Tehdit veya taciz varsa kanitlari silmeden saklayin.

Bu adimlar, ozellikle takip edilme veya baski altinda hissetme durumlarinda hayati kolaylastirir. Ancak fiziksel
guvenlik riski varsa yalnizca dijital onlem yeterli degildir. Guvenilir kisilerden destek almak, resmi mekanizmalara

basvurmak ve acil durum plani yapmak gerekir.

Hukuki ve etik cerceve

Turkiye'de kisisel verilerin korunmasi, 6zel hayatin gizliligi, haberlesmenin gizliligi ve bilisim suclariyla ilgili cesitli
dizenlemeler bulunur. Bu alan teknik oldugu kadar hukuki bir alandir. Birinin telefonunu izinsiz karistirmak,
mesajlarini okumak, sosyal medya hesabina girmek, 6zel fotograflarini paylasmak, konumunu takip etmek veya

ses kaydi almak ciddi sonuglar dogurabilir. "Esimdi”, "arkadasimdi”, “telefon sifresini biliyordum” gibi gerekceler,

her durumda hukuka uygunluk saglamaz.

Etik acidan da temel ilke basittir. Bir bilgi size ait degilse, onu paylasma hakkiniz olmayabilir. Bir yazismanin tarafi
olmaniz, onu Gclincl kisilerle paylasabileceginiz anlamina gelmez. Bir fotografta sizin de bulunmaniz, diger
kisilerin rizasini gereksiz kilmaz. Birinin ¢evrim ici durumunu, takip ettigi hesaplari veya konumunu strekli kontrol
etmek, iliski icinde normallestirilse bile saghkh degildir. Mahremiyet, yalnizca dis tehditlere karsi degil, yakin

iliskilerde de korunmasi gereken bir alandir.

isletmeler acisindan hukuki sorumluluk daha da belirginlesir. Miisteri verilerini toplamak, saklamak, paylasmak ve
silmek belli 6zen gerektirir. Kliclk olcekli isletmeler bile gereginden fazla veri istememeli, aldigi veriyi amag
disinda kullanmamali ve calisanlarin erisimini sinirlamalidir. “Biz kiiclik esnafiz, bize bir sey olmaz” yaklasimi hem

musteriye hem isletmeye zarar verebilir.

Dijital mahremiyetin psikolojik tarafi



Mahremiyet ihlali yalnizca veri kaybi degildir. insanlarda kayg, utang, 6fke, glvensizlik ve kontrol kaybi hissi
yaratir. Bir 6zel mesajin izinsiz okunmasi, bir fotografin yayilmasi ya da bir hesabin ele gecirilmesi, kisinin kendini
savunmasiz hissetmesine neden olabilir. Diyarbakir'da sosyal cevrenin yakinligr bu duyguyu artirabilir, ¢linkd kisi

olayin aileye, komsulara, is yerine veya tanidiklara ulasmasindan korkabilir.

Bu nedenle dijital gtivenlik anlatilirken insanlari suclamak dogru degildir. Herkes hata yapabilir. Yanlis baglantiya
tiklamak, zayif parola kullanmak, giivenilen birine fazla bilgi vermek veya panikle 6deme yapmak, kisinin “akilsiz”
oldugunu gostermez. Dolandiricilar ve kotu niyetli kisiler zaten bu anlari hedefler. Daha saglikli yaklasim, hatayi

erken fark etmek, zarari sinirlamak ve ayni acigin tekrar olusmasini engellemektir.

Mahremiyet aliskanliklari zamanla oturur. ilk basta bildirimleri gizlemek, iki asamali dogrulama kurmak veya
uygulama izinlerini kontrol etmek zahmetli gelir. Birka¢ hafta sonra normallesir. Tipki evden cikarken kapiyi

kilitlemek gibi, dijital kapilari da kilitlemek guinliik rutinin parcasi haline gelir.

Diyarbakir icin dengeli bir giivenlik anlayisi

Dijital guvenlikte iki uc yaklasim var. Biri her seyi hafife almak, digeri her seyden korkup hayati zorlastirmak. ikisi
de surdurulebilir degil. Diyarbakir'da yasayan bir kisi icin makul hedef, gériinmez olmak degil, kontroli
artirmaktir. Hangi bilginin kimlerle paylasildigini bilmek, cihazlari temel dizeyde korumak, hassas islemlerde

dikkatli olmak ve riskli durumlarda hizli hareket edebilmek yeterli bir baslangi¢ saglar.

Kentte glindelik hayat akmaya devam eder. insanlar Sur'da yirir, Ofis'te kahve icer, Diclekent'te aligveris yapar,
Baglar'dan Kayapinar'a gider, islerini telefondan ydnetir, ailesiyle goriintili konusur, sosyal medyada paylasim
yapar. Dijital mahremiyet bu hayati daraltmak icin degil, daha giivenli yasamak icin gereklidir. Ozel alanini
koruyan kisi, interneti daha rahat kullanir. Hesaplarinin glivende oldugunu bilen isletme, musterisiyle daha saglikli

iliski kurar. Sinirlari konusabilen aile, cocuklarini daha iyi korur.

En iyi glvenlik tavsiyesi cogu zaman sade olandir. Cihazinizi kilitleyin, hesaplarinizi ayirin, gereksiz izinleri kapatin,
hassas bilgileri paylasmadan 6nce durun, tehdit karsisinda panik yerine kayit ve destek yolunu secin. Diyarbakir'da
dijital mahremiyet, teknik bir liks degil, glindelik hayatin temel kisisel glvenlik becerilerinden biridir. Bu beceri

ogrenildikce, hem cevrim ici hem cevrim disi yasam daha az kirilgan hale gelir.



